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Digital underskrift
En forutsetning for papirløs tinglysing er at man kan knytte meldingen om tinglysingen til en person og hans vilje på samme måte som en konvensjonell underskrift på papir gjør det. Dette gjøres ved en digital signatur.  Prinsippet for digitale signaturer er forklart ovenfor i xx.

Gruppa anser det som gjeldende rett at en digital signatur kan erstatte en konvensjonell signatur dersom det ikke er spesielle krav i lovgivningen til konvensjonell signatur. Fjerner en dagens mer eller mindre eksplisitte krav om konvensjonell signatur i tinglysingssammenheng, vil et hinder for papirløs tinglysing derfor være fjernet.

Etter den informasjon gruppa har fått, kan digitale signaturer lages slik at de er minst like vanskelige å forfalske som konvensjonelle signaturer. Dessuten vil det være en fordel at digitale signaturer alltid blir kontrollert ved utstedelse, i motsetning til konvensjonelle signaturer, som bare blir kontrollert ved mistanke.  Slik sett ser gruppa det som ubetenkelig å tillate digitale signaturer brukt i tinglysningssammenheng. 
Hvilket sikkerhetsnivå en skal legge seg på, er det ikke opp til arbeidsgruppen å vurdere. I lovutkastet har en latt dette stå åpent (§6):
”Den som forlanger noe tinglyst, skal sende inn en melding til tinglysing til registerfører ved hjelp av et elektronisk skjema signert med en kvalifisert elektronisk signatur etter lov nr. 81/2001 om elektroniske signaturer § 6 eller etter annen standard fastsatt i forskrift.”
Det ville være naturlig å vurdere f. eks BankID i denne sammenhengen, slik at den samme elektroniske signaturen kunne brukes ved låneopptak, pantstillelse og tinglysning av pantet.

Selv om den digitale signaturen er sikker nok i seg selv, gir de teknikkene som brukes ingen sikkerhet for at nøkkelen til bruken av den (PIN-koden, passordet) ikke er kommet på avveier. En konvensjonell underskrift kan ikke komme på avveier på samme eller liknende måte. Gruppa har derfor særlig drøftet denne spesielle risikoen ved digitale signaturer. Dette betyr ikke at risikoen ved bruk av digitale signaturer totalt sett er stor i forhold til risikoen f eks ved dagens system basert på konvensjonelle signaturer. Men det er en risiko av en annen type enn det en har i dag.
Gruppa kjenner ikke til at denne risikoen har vært drøftet tidligere. Drøftelsen av denne risikoen kommer i tillegg til drøftelser av de mer tekniske risikoene ved bruk av digitale signaturer. Gruppa aksepterer og forutsetter som nevnt at man kan velge et tilstrekkelig høyt teknisk sikkerhetsnivå med dagens teknologi.

Juridisk sett er risikoen for at en person misbruker en annens digitale signatur et spørsmål om falsk. Ofte omtales dette også som identitetstyveri, særlig dersom det ikke dreier seg om et enkeltstående misbruk.
I tinglysingssammenheng er risikoen for falsk regulert slik at den som har registrert rettigheten sin, ikke vil miste den om det tinglyses overdragelse av eller begrensning i rettigheten basert på en falsk underskrift. Dette følger av prinsippet i tgl. § 27 andre ledd og prinsippet om at tinglysing ikke har betydning i forholdet mellom partene. En tredjemann som i god tro har fått tinglyst en rett som han etter denne regelen ikke får, vil i stedet få erstatning av statskassen (tgl. § 35).
Dersom falsken består i at rettighetshaverens digitale signatur er misbrukt, vil reglene være de samme. Men bevissituasjonen vil være annerledes.  En konvensjonell signatur etterlater varige spor. Disse gjør det oftest mulig å konstatere i etterhånd om underskriften er avgitt av den som står som undertegner, f. eks. ved skriftanalyse. Dette er oftest ikke tilfellet med digitale signaturer, selv om det f. eks. kan tenkes at man kan se at IP-adressen som ble brukt ved signeringen ikke er fra en maskin som eieren av signaturen hadde tilgang til. Ved bruk av digital signatur vil rettighetshaveren da i praksis ikke kunne dra nytte av den beskyttelse tgl § 27 eller de alminnelige falskregler gir ham. I verste fall kan det medføre at han må flytte fra huset han og familien bor i, uten erstatning. Og falskneren vil kunne vinne frem med sitt forsett, og slik sett bli inspirert til nye falsknerier.
Langt på vei kan en imidlertid beskytte seg mot slik falsk ved å sørge for at ingen andre får tilgang til nøkkelen til den digitale signaturen. Men helt kan en ikke beskytte seg på denne måten. En kan bli avlyttet uten at en vet det, ens PC kan være utilstrekkelig virusbeskyttet uten at en vet det osv. Også den som beskytter seg så godt han kan, kan risikere å miste hus og hjem ved falsk, fordi hans digitale signatur er brukt urettmessig uten at han kan vise hvordan.

Om de samme digitale signaturer kan brukes både i tinglysningssammenheng og i andre sammenhenger, må en regne med at f eks avlyttingsrisikoen øker. På den andre siden er det mest praktisk om en kan bruke den samme digitale signaturen i flere sammenhenger.

I noen tilfeller skyldes misbruket av den digitale signaturen uaktsomhet. En har f. eks. gitt nøkkelen til en annen for å foreta et enkelt bankoppdrag, men så har denne misbrukt tilliten og pantsatt huset. Eller en har vært uaktsom med virussikringen av en PC en har brukt. Kan en vise hva som har skjedd, kan en i tinglysingssammenheng like fullt påberope seg falskinnsigelsen. Men om en ikke kan vise at det er dette som har skjedd, kan må en finne seg i at disposisjonen regnes som ens egen. Dette kan være en helt uforholdsmessig konsekvens av en relativt liten feil som er begått; en konsekvens som kan ramme både en selv og familien.
I banksammenheng i dag er konsekvensene av uaktsomhet ved digitale signaturer i mange tilfeller begrenset til kr. 12.000 (finansavtaleloven §§ 34 fg). I tinglysingssammenheng vil en slik grense for konsekvensene ofte ikke kunne etableres. Enten er huset solgt, eller det er ikke solgt.
Undertiden kan man sannsynliggjøre at en digital signatur er falsk fordi det ville være helt usannsynlig at man ville ha disponert slik underskriften tilsynelatende bekrefter. Det er for eksempel lite sannsynlig at hytta gis bort til en fremmed. Men prinsippet om at en bindes også ved digital underskrift setter grenser for hvor langt en kan gå her. Det er ikke bare de disposisjonene andre finner meningsfylte som rettordenen gir myndige personer evnen til å binde seg til. Kunne man ikke binde seg uten at disposisjonen kunne rettferdiggjøres, ville underskriften i seg selv ikke være uttrykk for en bindende disposisjon. Falskinnsigelsen må ikke bli en angrefrist for disposisjoner som ikke er velbegrunnede.
Dersom tredjemanns interesser ikke involveres, kan virkningene av falsk i noen grad avbøtes med erstatning og sletting av f eks. panterettigheter. En slik ordning finner en typisk i finansavtaleloven. Erstatning og sletting forutsetter imidlertid at man kan etablere at det virkelig har skjedd en forfalskning, og en må hindre at rettighetshaveren står i ledtog med falsknerne. Og det er uansett ikke opplagt hvordan en erstatningsordning i tinglysingssamenheng skal kunne finansieres.
Etter dette ser gruppa det slik at en ved bruk av digitale signaturer i tinglysingssammenheng bør sikre at det alltid foreligger bevismomenter i tillegg til selve signaturen som kan belyse en innsigelse om at den digitale signaturen er falsk fordi den er brukt av en person som ikke er berettiget til det. Tinglysning vedrørende fast eiendom er relativt store og ikke hyppige transaksjoner som kan forsvare slike tiltak.

Gruppa foreslår flere alternative fremgangsmåter for slik bevissikring for å sikre fleksibilitet for partene, og slik at de kan holde kostnadene sine på et lavest mulig nivå (idet det forutsettes at kostnadene bæres av dem). Flere alternative sikringsmekanismer kan også gjøre visse former for falsk eller forfalskning vanskeligere, fordi falskneren ikke vet hvilke sikringsmekanismer som vil brukes.
Felles for alle sikringsmekanismene er at de ikke er effektive ved et fullstendig identitetstyveri (der både post, telefon, digital signatur og annet blir kontrollert av uvedkommende). I slike tilfeller vil imidlertid identitetstyveriet i seg selv kunne etterlate spor som gjør falsk sannsynlig.
Sikringsmekanismene her vil selvsagt ikke kunne forhindre eller belyse andre ugyldighetsgrunner enn falsk,  f. eks. tvang.

En enkel mulighet for å sikre bevis som kan belyse en senere falskinnsigelse er at en rettighetshaver varsles i brev (eller elektronisk etter e-forvaltningsforskriften) når det er registrert at han har disponert over rettigheten, f. eks. pantsatt en eiendom. Reagerer han ikke på en slik henvendelse, vil det være vanskelig å senere hevde at han ikke hadde samtykket til disposisjonen.
En annen enekel måte å sikre slike bevis på vil være at en person bekrefter ved sin digitale signatur at han kjenner rettighetshaveren eller har brakt hans identitet på det rene, og at denne har vedkjent seg disposisjonen, eksempelvis over telefon. En slik bekreftelse vil f. eks. kunne gjøres av bankfunksjonæren som håndterer et pantelån, eller av en venn av rettighetshaveren som ikke er involvert i transaksjonen.  Det er vanskeligere å misbruke to digitale signaturer enn en. Og skulle bekreftelsen komme fra en person som samarbeider med falskneren, men er ukjent for rettighetshaveren, vil dette i seg selv være et viktig bevismoment om falskinnsigelsen senere reises.
Praktisk kunne dette ordnes omtrent som når det trengs flere forpliktende digitale signaturer på et dokument. Den som skal bekrefte den transaksjonen som skal tinglyses, får melding om å gå inn på en bestemt nettside og bekrefte transaksjonen. Det han blir bedt om å skrive under på, kan f. eks. være:

”Det fremgår ovenfor at Peder Ås har pantsatt huset sitt i Digitalisveien 55 for kr 500.000 til Sparebanken. Jeg bekrefter at jeg kjenner Peder Ås og at han har vedkjent seg denne transaksjonen overfor meg.”
Endelig kan en tenke seg at rettighetshaveren bekrefter sin identitet ved biometriske metoder, for eksempel ved å sette fingeren på en fingeravtrykksleser. Fingeravtrykket kan lagres uten at det sammenliknes med noe register eller verifiseres på underskriftstiden. Om falskinnsigelsen senere reises, kan det tas frem og bidra til en oppklaring av hvem som avga den digitale signaturen, omtrent som man ville gjort med en konvensjonell underskrift. Metoden forutsetter imidlertid tilpasset teknologi og sikring mot at fingeravtrykksleseren manipuleres på samme måte som den digitale signaturen.
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